
Ciberseguridad
Proteccion y Conciencia:
Sistemas Inmunes Digitales y la seguridad de la data en el 
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¿Cuan privada es tu información personal?
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Elementos de Seguridad
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Estadisticas
El 59% de los usuarios utiliza 

las mismas contraseñas o 
similares en todos sus 

perfiles. 

En Estados Unidos entre 2022 
y 2023, hubo veinte mil 
millones de contraseñas 

interceptadas.

El 83% de los robos de 
contraseñas es por causa del 

mal uso de dispositivos 
móviles.

El 76% de las intrusiones 
maliciosas en redes son 
resultados de datos de 

autenticación.

El 90% de todas las 
organizaciones de salud han 

reportado al menos una 
brecha de ciberseguridad en 

los últimos 3 años. 

Los ataques de Ransomware 
representan un 85% del total 
de incidentes entre el 2022 – 

2023. 

Se estima que cada 11 
Segundo ocurre un ataque de 

Ransomware. 

El 91% de los ataques son a 
través de correos 

electrónicos.
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Es una técnica utilizada para: 
ØAcceder información sensible y credenciales confidenciales 

mediante la suplantación de la identidad de: 
• una persona
• organización y/o 
• compañía 

ØA través del envío de correos electrónicos maliciosos con 
archivos adjuntos que incluyen: 
• programas maliciosos
• enlaces que redirigen a páginas web no fiables

¿Qué es Phishing?
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De cada 100 
personas, 57 

abren un email 
con contenido 
fraudulento.

De esas 57, 31 
presionan 
click en el 
enlace  y 

acceden al 
sitio malicioso.

De esas 31, 15 
entran 

credenciales.

60% de una 
campaña de 

phishing tiene 
probabilidad 
de caer en el 

esquema.

Estadísticas de PHISHING
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Esquemas mas comunes de  PHISHING

Fraude CEO/Presidente de 
alguna compañía.

Clonación de sitios web 
(Microsoft, Gmail, 

Apple).

Domain “spoofing” 
utiliza un email falso 
de su compañía para 

producir otros fraudes.

Utilizar tácticas de 
ingeniería social.

“Evil Twin” crea un 
sitio falso de acceso a 
WiFi pidiendo su email 

y contraseña.
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¿Cual es tu contraseña?
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PHISHING Aprende a reconocerlo
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Que tipo de información se roba?
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Malware
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Practicas Recomendadas

• Aprenda a identificar correos electrónicos de phishing
• Tenga cuidado con los enlaces
• No descargue archivos sospechosos
• Mantenga el software actualizado
• Copia de seguridad de archivos con regularidad
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Practicas Recomendadas

• Denuncia cualquier sospecha de amenazas
• Ayuda a detener los ataques
• Protege a sus compañeros de trabajo
• Protege los datos de los usuarios, candidatos, clientes

üLo vez
üNo lo toques
üRepórtalo

Repórtalo
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